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LA SOLUCION FORENSE MOVIL
UFED BASADA EN SOFTWARE

UFED 4PC es una suite de aplicaciones economica, flexible y conveniente para todo el
personal de investigacion o inteligencia que requiera un kit de herramientas forenses

moviles para su PC o portatil existente.

UFED 4PC amplia su fiable tecnologia de software UFED para proporcionar a los usuarios
capacidades avanzadas de extraccion de datos. Viene con una suite de aplicaciones,
periféricos y accesorios UFED para investigaciones exitosas. UFED 4PC puede ejecutarse al

tiempo con otro software de terceros.
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DE UN VISTAZO

UFED 4PC lleva el poder de las reconocidas herramientas forenses méviles
UFED de Cellebrite a su estacion de trabajo.

e Proporciona flexibilidad y comodidad a las investigaciones

e Es compatible con la mas amplia gama de tipos de datos

e Es compatible con Windows y se adapta facilmente a una diversidad de flujos de

trabajo y ambientes de usuario

Ambiente cerrado y auto contenido para procesos validos a nivel forense
Proporciona todas las capacidades de extraccion de datos

Gestores de carga personalizados que aseguran extracciones validas a nivel forense
Se pueden llevar a cabo operaciones simultaneas, en una sola plataforma

Flujo de trabajo optimizado: software UFED 4PC, UFED Physical/Logical Analyzer,
UFED Phone Detective y UFED Reader

La actualizaciones frecuentes aseguran la compatibilidad con nuevos teléfonos a
medida que llegan al mercado

e Viene con un completo kit forense movil en un estuche compacto y liviano

® Elsoftware de extraccion UFED 4PC esta habilitado para pantallas tactiles,

permitiendo que se use facilmente en tabletas

VERSIONES DE LA SOLUCION

UFED 4PC esta disponible en versiones Ultimate o Logical.

UFED 4PC viene con UFED Physical Analyzer para analisis y decodificacion a profundidad.

UFED 4PC viene con UFED Logical Analyzer para facil y analisis y generacion de informes.

Las capacidades de la versién Ultimate
de la solucién incluyen:

o Extraccion fisica y decodificacion a la vez que
omite el bloqueo por patron, pin o contrasefia de
dispositivos Android, incluyendo la familia Samsung
Galaxy S, LG, HTC, Motorola y muchos mas

e Extraccion fisica y de sistema de archivos
y decodificacion de dispositivos Android
ejecutando 0OS 4.2 -4.4.3

o Extraccion fisica de dispositivos BlackBerry®
ejecutando OS 4 - 7. Decodificacion exclusiva:
Datos BBM, apps, correos electronicos, Bluetooth
y otros

o Amplia compatibilidad con la extraccion y
decodificacion de dispositivos Apple

e Extraccion fisica y decodificacion de dispositivos
Nokia BB5 bloqueados: extraccion de
contrasefias de dispositivos especificos

e Acceso sin paralelo a dispositivos bloqueados
omitiendo, revelando o deshabilitando el codigo
de blogueo del usuario

e Extraccion fisica y decodificacion de dispositivos
Windows Phone ejecutando OS 8.0 - 8.1

e Extraccion de sistema de archivos de todos los
dispositivos ejecutando Windows Phone, HTC,
Samsung, Huaweiy ZTE

e Recuperacion de una mayor cantidad de datos
eliminados del espacio sin asignar de la memoria
flash del dispositivo

o Decodificacion de extracciones fisicas JTAG de un
conjunto de datos enriquecidos

e Descifrado de registros de viaje TomTom®
y extraccion de datos de otros dispositivos
GPS portatiles

e La base de datos cifrada del historial de
WhatsApp ahora se puede descifrar

o Conjunto de decodificacion enriquecido: Datos de
apps, contrasefias, correos electronicos, historial
de llamadas, SMS, contactos, agenda, archivos de
medios, informacion de ubicacion, etc.

o Capacidades exhaustivas de analisis a través
de UFED Physical Analyzer, incluyendo linea de
tiempo, analiticos de proyectos, deteccion de
malware y listas de vigilancia

o Generador de reportes faciles de leer, en
una diversidad de formatos usando UFED
Physical Analyzer

e Traduccion de contenido en idioma extranjero
desde sus extracciones, usando la solucion de
traduccion fuera de linea de UFED Physical Analyzer

Las capacidades de la version Logical de
la solucién incluyen:

o Extraccion logica de datos: Datos de apps,
contrasefias, IM (mensajeria instantanea),
contactos, SMS y MMS, correos electronicos,
agenda, multimedia, registro de llamadas, detalles
del teléfono (IMEI/ESN), ICCID e IMSI, informacién
de ubicacion SIM (TMIS, MCC, MNC, LAC)

e Clonacion forense de la ID de la SIM para aislar el
teléfono de la actividad de la red durante el analisis

o Actualizaciones frecuentes del software que
aseguran la compatibilidad con nuevos teléfonos
a medida que ingresan en el mercado




UFED CAMERA UFED 4PC

UFED Camera es una herramienta de recoleccion de evidencia, que

permite a los investigadores recopilar evidencia manualmente capturando

imagenes de los datos o pantallazos, directamente del dispositivo. o UFED Physical Analyzer®
e UFED Logical Analyzer

e UFED Reader

o UFED Phone Detective

Acelerar el proceso de la investigacion con:

o Captura de imagenes/videos del dispositivo como evidencia, incluso
silos datos no son extraibles

o Adicion de categorias y descripciones a las imagenes en UFED para

generar informes o Adaptador de dispositivos

Lo . ., - UFED
UFED Camera esta disponible como una opcion adicional para UFED « Estuche para transporte

4PC Ultimate. UFED

e Juego de puntasy cables
e lector de tarjetas de
memoria UFED
/ - Adaptador Multi SIM
- Tarjetas para clonacion de
ID SIM ID
- Tarjetas para clonacion de
ID Micro SIM
- Tarjetas para clonacion de
ID Nano SIM
o Cable de poder para teléfono
Brocha limpiadora para
conectores del teléfono
Correa para puntas de velcro
Memoria flash USB
Cable de extension USB
Cable de poder USB para el
adaptador de dispositivos
UFED
e UFED Camera”

*Disponible en la versién Ultimate de la solucion
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Acerca de Cellebrite

Cellebrite es el proveedor lider a nivel mundial de soluciones forenses méviles de Ultima generacion. Cellebrite suministra soluciones
multiplataforma, innovadoras y comprobadas en el campo, para el laboratorio y el campo por medio de su serie UFED Pro y UFED Field.

El Universal Forensic Extraction Device (UFED) de la compafiia esta disefiado para superar los retos de develar la masiva cantidad de informacion
que se almacena en los dispositivos méviles modernos. La Serie UFED es capaz de extraer, decodificar, analizar y generar informes de
los datos de miles de dispositivos méviles, incluyendo, teléfonos inteligentes, teléfonos antiguos y desechables, dispositivos GPS portatiles,
tabletas, tarjeta de memoria y teléfonos fabricados con chipsets chinos. Con mas de 30 000 unidades instaladas en 100 paises, la serie UFED
es la eleccion principal de los especialistas forenses para la policia, los militares, los equipos de inteligencia, la seguridad corporativa y los
medios de prueba de fuentes electronicas.

Fundada en 1999, Cellebrite es un subsidiaria de Sun Corporation, una compafiia japonesa que cotiza publicamente en bolsa (6736/)Q)

Para conocer mas visite
www.cellebrite.com sales@cellebrite.com
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